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INTRODUCCIÓ 

Els hi diem virus informàtic però aquest terme com a forma única d’infecció o intrusió 

a l’ordinador ha quedat desfasat. El Malware o codi maliciós engloba tots els codis que 

generin alguna amenaça sobre el funcionament o la privacitat de l’equip. Hi ha dos 

tipus de Malware: 

 

• El Malware infecta la màquina consumint els recursos d’aquesta sense fer res 

més. Provoca que la màquina vagi més lenta i sigui inestable. 

• El Malware explícit és quan realitza una operació que pot afectar al 

funcionament de l’equip com eliminar arxius o formatejar  el disc dur. 

 

CLASSIFICACIÓ DEL MALWARE: 

 

• Virus informàtic 

o De programes executables 

o Residents a la memòria 

o Del sector arranque 

o Macrovirus o virus de macro 

o De correu electrònic 

• Worm (cucs) 

• Troians 

• Exploits 

• Rootkits 

• Backdoors 

• Xarxes de Bots (zombis) 

• Keyloggers 

• Ransomware 

• Spam 

• Hoax 

• Scam 
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• Phishing 

• Spyware 

• Adware 

 

Els més coneguts són: 

 

Cavall de Troia: bàsicament permeten l’accés remot a l’ordinador. Poden tenir altres 

finalitats com obtenir informació de l’usuari, borra arxius, ... 

 

Worm: els cucs són els virus més intel·ligents per la seva capacitat de 

propagació. Són molt discrets i utilitzen Internet, el correu electrònic 

o les xarxes locals. 

 

Spywares,Keyloggers i Hijackers 

 

Els Spyweares son programes que espien les activitat dels internautes o capturen 

informació d’aquests. Per a contaminar un ordinador els spywares poden estar a 

programes desconeguts o que siguin descarregats automàticament quan visitem una 

plana web.  

 

Els Keyloggers són petites aplicacions que poden venir incrustats en virus, spywares o a 

softwares sospitosos destinats a capturar tot el que es teclejat al teclat de l’ordinador. 

L’objectiu principal és aconseguir contrasenyes. 

 

Hijackers són programes o scripts que segresten navegadors d’Internet, principalment 

l’Internet Explorer. Quan això succeeix, el hijacker altera la pàgina inicial del browser i 

impedeix a l’usuari poder canviar-la, mostra propaganda amb pop-ups, instal·la barra 

d’eines al navegador i pot delimitar l’accés a algunes pàgines web com, per exemple, 

les que permeten descarregar antivirur. 
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Els spywares i els keyloggers poden ser identificats per programes antispyware. 

Malgrat tot, alguns són tant potents que algun antivíric el pot detectar com a un virus. 

En el cas dels hijackers serà necessari utilitzar una eina especialitzada. 

VIRUS I MALWARES ... COM ELIMINAR-LOS? 

Per eliminar el malware cal tenir un antivirus i el firewall activat. Recorda, que no 

serveixen de res si no els tens actualitzats. Sempre podrem evitar més infeccions si 

tenim el sistema operatiu Windows actualitzat. 

 

Hi han malwares als que no els hi afecta l’antivíric, per evitar-los cal tenir unes 

eines específiques com poden ser: 

Anti-Spywares 

• Ad-Aware 2007 (gratuït)  

• Spybot (gratuït)  

• A-squared (gratuït)  

• Spyware Blaster (gratuït)  

• AVG anti-spywares (gratuït) 

Firewalls 

 

 

Només podem tenir activat un firewall, sinó en es pot generar un        conflicte! 

• ZoneAlarm (versió gratuïts –Espanyol)  

• Look'n'stop (gratuït – Anglès)  

• Sunbelt Personal Firewall (Gratuït per a us personal – Anglès)  

• Comodo Firewall(Gratuït per a us personal–Espanyol)  
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Els Antivírics 

A continuació una llista de bons antivírics gratuïts amb bases de dades de virus 

actualitzades regularment:  

• Avast (Gratuito per a us personal)  

• AVG AntiVirus (Gratuit -Anglés)  

• Antivir (Gratuit - Anglés)  

• Comodo Antivirus(Gratuit per a us personal - Anglés) 

EN CAS D’ESTAR INFECTATS PER MALWARE REBELS … 

Quan ens trobem amb malware que no s’elimina utilitzant cap de les eines 

anteriors cal: 

• Identificar, si es possible, el nom del virus i eliminar-lo manualment . 

• Desmarcar la Restauració automàtica de Windows XP ( inicio - panel    de 

control – Sistema – Restaurar Sistema). 

• Reinicia l’ordinador i durant la càrrega del sistema pressiona la tecla F8 o F5 

si la F8 no funciona. Selecciona amb les fletxes de direcció la opció modo 

seguro. 

• Escaneja l’ordinador amb tots els sistemes anti-malware. 

• Buida la paperera de reciclatge, els arxius temporals, ... i utilitza el 

RegCleaner (MANUAL MANTENIMENT DOMÈSTIC DEL PC) 

• Restaura la plana inicial de l’Explorador d’Internet (Obrir Internet Explorer 

– Herramientas – Opciones de Internet - General). 

• Torna a marcar la opció de restauració del sistema. 
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